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מתחומים כגון ויקטימולוגיה, סוציולוגיה ופסיכולוגיה. ככל שאנו עוברים לעידן הדיגיטלי, התחום מתרחב,
וחשיבותו גוברת. ככלל, במדינות רבות, לרבות ישראל, ישנה ירידה לאורך מספר שנים בפשיעה

המסורתית. אולם, אלה הסבורים שלא מעט פשעים ועבריינים עברו לפשוע במרחב הסייבר. ניתן לחלק
את פשעי הסייבר לפשעים הממוקדים במרחב הדיגיטלי המשמש יעד ומטרה לעבירה וישנם כאלה

המתאפשרים בגין המרחב הדיגיטלי. וישנם כאלה כוללים סוגי פשע שמוכר לנו: רכוש, אלימות, מינית,
סמים פשע, וכן כוללים נושאים כמו טרור, וביטחון לאומי.

 
 מטרות הקורס:

 
 תוצרי למידה

  בסיומו של קורס זה, סטודנטים יהיו מסוגלים:
   הקורס הזה יספק לסטודנטים הבנה והערכה נרחבת של פשעי-סייבר כמשמעת, כולל יישום של

קרימינולוגיה במסגרות תיאורטיות וגם מתודולוגיות לחקר פשעי-סייבר, הבנה מעמיקה של ריבוי
הנושאים והמגמות הנוכחיות.

 

 
 דרישות נוכחות (%):

  100 

 
פרונטלית  שיטת ההוראה בקורס:

 רשימת נושאים / תכנית הלימודים בקורס:
   1. מבוא לקרימינולוגיה של הסייבר

 בהרצאה זו נדוןב מהו מרחב הסייבר ולרלוונטיות של קרימינולוגיה לעולם זה. נדון בסוגי הפשעים
השונים המתרחשים באינטרנט בנושאים העיקריים.

 
 2. תיאוריות קרימינולוגיות במרחב הסייבר

 נדון במספר תיאוריות מפתח הנוגעות לפשעי סייבר; תיאוריית הלמידה החברתית, תיאוריית הפעילויות
השגרתיות, תיאוריית הבקרה החברתית, תיאוריית השליטה העצמית.

 
 3. סייבר מופעל פשע: פשע פיננסי, הונאה, גניבת זהות

 נדון בפשעים מאופיינים בסייבר בתחום הפשעים הפיננסיים, גניבה, הונאה וגניבת זהות.
  4. פשעי סייבר ג��ג��מאפשרים: הטרדה, פשע מיני, בריונות

 נדון בפשעים נגד אנשים הקשורים להטרדה, פשע מיני, בריונות וכו '.
 

 5. קורבנות בעולם הסייבר
 נדון כיצד המחקר של הקורבן משפיע על הבנתנו את פשעי-סייבר.

 
 6. רדיקליזציה באינטרנט וברשת החברתיות

 נדון בתפקיד של האינטרנט כגורם בהקצנה, כולל תיאוריות שונות להבנת האופן שבו הוא פועל.
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 7. האינטרנט כעוזר בפשעים "אופליין":

 נדון כיצד האינטרנט משמש לקידום פשעים "אופליין" באמצעות קבוצות תמיכה שפועלות למען
אידיאולוגיות או קבוצות שונות כגון כנופיות, רוצחי המונים (כמו תקיפות בבתי ספר), וזאבים בודדים.

 
 

 8. העברת פשע מהעולם הסייבר לעולם הקונבנציונאלי.
 נדון בפשעים שונים מאופייני סייבר שמתחילים באינטרנט, או שמתאפשרים באינטרנט, אבל הפגיעה

בפועל מתרחשת באופן לא מקוון.
 

 9. התקפות, ופריצות
 נדון בסוגים שונים של פשעי סייבר שמטרתם לשבש או לפגוע באלמנטים אחרים הקשורים לעולם

הסייבר. נדון במניעים השונים המעידים על סוגים שונים של התקפות.
 

 10. שיטור ואכיפה: חלק א '
 נדון כיצד שיטור ואכיפה מתבצעת נגד פשע מאופשר באמצעות סייבר.

 
 11: שיטור ואכיפה: חלק 2

 נדון כיצד שיטור, אכיפה, והגנה שבוצעו נגד פשע סייבר-מוכווני.
 

 12. מעקב מקוון
 נדון כיצד האינטרנט נמצא בשימוש על ידי רשויות אכיפת החוק ככלי מעקב ומניעת פשעים, והפגיעה

המוסדית הפרטית בפרטיות.
 

 13. אלגוריתמים: השפעתם על האינטרנט ועל אותנו
 נדון בתפקיד האלגוריתמים כגורם סביבתי המשפיע על האופן שבו אנו משתמשים באינטרנט ובתפקידו

בקידום עמדות והתנהגויות סוטים מנקודת מבט חברתית.
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